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Introducao
Lel de Moore

Em 1965 o fundador da Intel formulou a seguinte conjectura, designada por lei de Moore:

—

“Onumero de
transistores num
,chip duplicara a
cada 2 anos”

Gordon Moore

i

A evolucao dos computadores é exponencial
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Introducao
A lel de Moore no mundo real...
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Introducao
A lel de Moore no mundo real...

Camera Resolution Increase
in Megapixels (MP) 1975 — 2012
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Fonte: http://makematics.com/drafts/more_pixels_law.html
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Introducao
A lel de Moore no mundo real...
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Fonte: http://www.ericsson.com/res/docs/2013/ericsson-mobility-report-november-2013.pdf
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Introducao
A lel de Moore no mundo real...

Moore's Law

National Human Genome
Research Institute

genome.gov/sequencingcosts
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Fonte: http://www.genome.gov/sequencingcosts/
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Introducao
... € o reflexo nas Empresas

Job Probability Job Probability
Recreationaltherapists ~~ 0.003  Economists 0.43
e il .
Athletictrainers 0007 Machinists 0.6
CeIgy 0.008  Wordprocessorsandtypists 0.1
Chemicalengineers 002 Realestatesalesagents  0.86
Bl oot B S R 000 Technicalwrites — 0.89
Arefighters 017  Retailsalespersons 092
Aot el (e
B S0 AR 0%

“The Future of Employment: How Susceptible are Jobs to Computerisation?” by C.Frey and M.Osbhorne (2013)

© 2015. Para informacdes, contacte Deloitte & Associados SROC, S.A.



Introducao
... € o reflexo nas Empresas

Weird, but inevitable: algorithm now serves on a corporate
board

Summary: When analytics go from streaming to steaming: What it takes to run a business based on
the Internet of Things

By Joe McKendrick for Service Oriented | March 17, 2015 -- 19:52 GMT (19:52 GMT)

3 Follow @joemckendrick < 9,464 followers Get the ZDNet Announce UK newsletter now

"For the first time in history, a mathematical formula has been given a seat on a corporate board of
directors. Chairman VITAL-- short for Validating Investment Tool for Advancing Life Sciences -- was
recently elected to the board of Hong Kong-based ventured capital firm Deep Knowledge Ventures. DKV
focuses on drugs for age-related diseases and regenerative medicine projects, and wants VITAL to help the
board make important investment decisions."

Fonte: http://www.zdnet.com/article/weird-but-inevitable-algorithm-now-serves-on-a-corporate-board/
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Crescente relevancia dos Sl para auditoria
O gque é o Sistema de Informacao?

A Deloitte, no contexto da sua metodologia de auditoria as demonstracdes financeiras,
define Sistema de Informacé&o como:

Sistema |0gico que suporta um ou mais processos, consistindo na combinacao de
tecnologias, pessoas e processos para capturar, transmitir, armazenar, recuperar,
manipular e visualizar informacao. E constituido pelos seguintes componentes:

» Software (aplicacoes, bases de dados, sistemas operativos)
 Hardware
 Pessoal de informatica que opera o sistema e da apoio aos utilizadores

» Politicas e procedimentos

© 2015. Para informagdes, contacte Deloitte & Associados SROC, S.A. 11



Crescente relevancia dos Sl para auditoria
O gue é o Sistema de Informacao?

Tal como os veiculos, os S| podem ser mais, ou menos evoluidos...

© 2015. Para informagdes, contacte Deloitte & Associados SROC, S.A. 12



Crescente relevancia dos Sl para auditoria
O gue é o Sistema de Informacao?

E também se fazem milagres...

© 2015. Para informacgdes, contacte Deloitte & Associados SROC, S.A.
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Crescente relevancia dos Sl para auditoria
Auditoria, ciclos de negocio e Sistema de Informacéao

De uma forma simplificada, o sistema de informacéo de uma empresa no contexto da
auditoria as DemonstracOes Financeiras pode ser representado por:

Sistema de Informacéo

Receita

Investimento

Objecto de Auditoria

Inventario
Despesa /
Tesouraria y,
Salérios
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Pessoas

Tecnologias de Informacao
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Crescente relevancia dos Sl para auditoria
Auditoria, ciclos de negocio e Sistema de Informacao

As utilizacéo de tecnologias de informacao, as quais sao parte integrante do sistema de
informacédo, concede vantagens significativas as organizacdes, como sejam:

« Automatizacao de processos (calculos, validacdes, workflows);
- Partilha de informacao entre processos;

« Desmaterializacao de documentos e transaccoes;

« Execucao de transaccoes electronicas (e-commerce);

« Acesso electronico (“em qualquer lugar”) a informacao;

- Rapidez, acessibilidade e eficacia no acesso a informacao; e

* Melhoria do nivel de controlo sobre os processos e sobre a informacao.

© 2015. Para informagdes, contacte Deloitte & Associados SROC, S.A. 15



Auditoria, ciclos de negocio e Sistema de Informacao

Video “Human Exclusion Zone — Quiet Logistics”
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http://youtu.be/8gy5tYVR-28
http://youtu.be/8gy5tYVR-28
http://youtu.be/8gy5tYVR-28
http://youtu.be/8gy5tYVR-28

Crescente relevancia dos Sl para auditoria
Desafios da utilizacao de Tecnologias de Informacao

Mas representam riscos que as organiza¢cées nao podem ignorar:

Dependéncia de automatismos “invisiveis”;

Ciber-seguranca;

Tratamento massificado de informacéo, de forma indiferenciada,;

Falhas na partilha de informacao entre processos;

Vulnerabilidade da informacao electronica (desmaterializada);

Acesso indevido (consultas, modificacOes) a informacao, de forma massificada;
Elevada velocidade de propagacéo de eventos de risco; ou

Confianga excessiva sobre o alcance da tecnologia (“pensava que...”).

...mutas vezes ignorados ou ofuscados pelas vantagens concedidas.

© 2015. Para informacgdes, contacte Deloitte & Associados SROC, S.A.
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__________________________________________________________

__________________________________________________________

__________________________________________________________

Crescente relevancia dos Sl para auditoria
Desafios da utilizacao de Tecnologias de Informacao

...e traz desafios acrescidos quanto a qualidade da informacao:

« Exactidao * Retencao

 Pertinéncia e Suficiéncia

* Proteccéao Validade

« Tempestividade <« Verificabilidade

__________________________________________________________

* Integridade

* Disponibilidade / Acessibilidade

© 2015. Para informacgdes, contacte Deloitte & Associados SROC, S.A.

Impacto directo ao nivel das
Demonstracoes Financeiras

Impacto indirecto (e.g.
L reputacional / legal)
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Entendimento dos Sl no ambito de uma auditoria
Abordagem metodologica de Auditoria

Um dos 1°s passos na execucao da auditoria as demonstracdes financeiras consiste em:

« Obter entendimento da Empresa e do sistema de controlo interno, incluindo o seu
Sistema de Informacéao.

v
I
v v v
Obtain an understanding of the
entity and its environment,
including entity’s internal control >
e o —
c =
2 : ; HE
x| € =l o
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of © ofl S
ofl © | gl ©
cfl S v >
cf © (3] S
—
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...de modo a avaliar eventuais riscos ou problemas, com impacto no risco de distorcao
material nas Demonstraces Financeiras, e definir a resposta de auditoria:

© 2015. Para informagdes, contacte Deloitte & Associados SROC, S.A. 20



Entendimento dos Sl no ambito de uma auditoria
Abordagem metodologica de Auditoria

Mas...quem devera ser o interlocutor preferencial?
 Orgéo de Administracdo?

- ClO?

« Unidades / DireccOes de negocio?

e Director de SI?

© 2015. Para informacgdes, contacte Deloitte & Associados SROC, S.A.
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Entendimento dos S| no ambito de uma auditoria
Abordagem metodologica de Auditoria

A obtencao do entendimento sobre o Sistema de Informacéo devera permitir conhecer:

P

© 0 N o O

Ambiente geral de Sl (organizacéo, recursos, competéncias, como &
assegurada a comunicacao e alinhamento com o negocio)

Complexidade e abrangéncia do Sl e da utilizacdo de tecnologias de
informacao

Estratégias de resiliéncia e de continuidade para o Sl

Contributo do Sl para a criacao de valor (satisfacao de necessidades,
gestdo dos riscos e optimizacao dos recursos)

Principais alterag6es ocorridas e planeadas para o SI
Grau de partilha de informac&o entre processos
Responsabilidades definidas para a custodia da informacao

Utilizacao de novas tecnologias (e.g. dispositivos moveis, redes sociais)

L

Ambito da utilizacdo de subcontratac&o no Sl (e.g. could computing)

© 2015. Para informacgdes, contacte Deloitte & Associados SROC, S.A.

Orgéo de
Administracao
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Entendimento dos S| no ambito de uma auditoria

QUIZ...

A obtencao do entendimento sobre o Sistema de Informacéo devera permitir conhecer:

1.

P

© 0 N o O

Ambiente geral de Sl (organizacéo, recursos, competéncias, como &
assegurada a comunicacao e alinhamento com o negocio)

Complexidade e abrangéncia do Sl e da utilizacdo de tecnologias de
informacao

Estratégias de resiliéncia e de continuidade para o Sl

Contributo do Sl para a criacao de valor (satisfacao de necessidades,
gestdo dos riscos e optimizacao dos recursos)

Principais alterag6es ocorridas e planeadas para o SI

Grau de partilha de informac&o entre processos

Responsabilidades definidas para a custodia da informacao

Utilizacao de novas tecnologias (e.g. dispositivos moveis, redes sociais)

Ambito da utilizacdo de subcontratac&o no Sl (e.g. could computing)
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Obrigacdes de comunicacdo ao Orgéao de Fiscalizacdo
Comunicacao de deficiéncias significativas

Tendo por base as melhores praticas, as principais actividades a considerar no ambito da
comunicacao do Auditor Externo com o orgéao de fiscalizacdo, relacionadas com o
entendimento do Sistema de Informacao séo as seguintes:

« Rever com o Auditor Externo o plano de auditoria anual, bem como as modificacoes
efectuadas a este plano;

« Rever com o Auditor Externo as principais questoes de auditoria e as conclusdes do
seu trabalho;

« Analisar e discutir com o Auditor Externo os resultados dos seus trabalhos de avaliacao
do ambiente geral de controlo da organizacéo; e

« Acompanhar aimplementacao pela administracado executiva das recomendacoes
do Auditor Externo.

© 2015. Para informagdes, contacte Deloitte & Associados SROC, S.A. 25
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