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Riscos Legais e Regulatorios

Global Risks 2015

“The risk of large-scale cyber attacks continues to be considered above average on both
dimensions of impact and likelihood (...). This reflects both the growing sophistication of
cyber attacks and the rise of hyperconnectivity, with a growing number of physical objects
connected to the Internet and more and more sensitive personal data — including about
health and finances — being stored by companies in the cloud. In the United States alone,
cyber crime already costs an estimated $100 billion each year.”
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Riscos Legais e Regulatorios

Global Risks 2015

Main Technology risks

* Breakdown of critical information infrastructure and networks

» Large-scale cyber attacks

* Massive incident of data fraud/theft WORLD
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Riscos Legais e Regulatorios

Global Risks 2015

“Oversight mechanisms need to more effectively balance likely benefits and commercial
demands with a deeper consideration of ethical questions and medium to long-term risks —
ranging from economic to environmental and societal.

Mitigating, preparing for and building resilience against global risks is long and complex,
something often recognized in theory but difficult in practice.”
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Riscos Legais e Regulatorios

Ataques

Hacking, spam — Denial of Service — Malware — Cavalos de Troia — Phishing — Perda de
Dados — Roubo de Dados

Motivacoes

Cibercrime, espionagem industrial, crime financeiro, ataques de Estados, terrorismo,
Activismo

Riscos Legais e Regulatérios

Fraude (risco financeiro) — Perda de valor accionista — Risco Reputacional — Litigios e
pedidos indemnizatérios — Multas e coimas — Perda de Informacdo Comercialmente
Sensivel
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Proposta de Directiva Seguranca das Redes e
Informacao (SRI)

Principais aspectos

Datada de 7/2/2013 — esta em vias de adopg¢éao pelo Parlamento Europeu e Conselho

Tem o objectivo de garantir um elevado nivel comum de seguranca das redes e da informagéo (SRI),
melhorando a segurancga da Internet e das redes e sistemas informaticos privados em que assenta o
funcionamento das nossas sociedades e economias.

Exige aos Estados-Membros que:

« aumentem o seu nivel de preparacao e melhorem a cooperacao entre si;

+ exijam aos operadores das infra-estruturas criticas, bem como as administra¢des publicas,
que adoptem medidas adequadas para gerir 0s riscos de seguranga e comunicar 0s
incidentes graves as autoridades nacionais competentes.

E a primeira tentativa da Unido Europeia de estabelecer um conjunto minimo de regras em matéria de
ciberseguranca em todo o continente
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Proposta de Directiva Seguranca das Redes e
Informacao (SRI)

Cada Estado-Membro:

» deve adoptar uma estratégia nacional de SRl

» designa uma autoridade nacional competente em matéria de segurancga das redes e dos
sistemas informéaticos

» cria uma equipa de resposta a emergéncias informaticas, responsavel pelo tratamento
de incidentes e riscos de acordo com um processo bem definido

» as autoridades competentes e a Comissao devem constituir uma rede para cooperarem
contra os riscos e os incidentes que afectem as redes e o0s sistemas informaticos
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Proposta de Directiva Seguranca das Redes e
Informacao (SRI)

Obrigacoes para operadores

* Incluem-se os operadores no dominio da energia, banca, saude, transporte e servicos
financeiros — a versao da directiva actualmente em discussao abrange as entidades que
gerem infra-estruturas fisicas através das quais o trafego seja transmitido entre operadores
de rede,

» devem adoptar medidas técnicas e organizacionais adequadas para gerir 0s riscos que se
colocam a seguranca das redes e dos sistemas informaticos que controlam e utilizam na
sua actividade

« devem notificar as autoridades competentes os incidentes com impacto significativo na
seguranca dos servicos essenciais que fornecem.

» As autoridades competentes devem ter todos os poderes necessarios, incluindo o de emitir
instrucdes vinculativas, para investigar os casos de incumprimento destas obrigacoes
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Seguranca Digital e Privacidade — Introducao

« Regulamento revoga a actual directiva de 1995;
» Aplicabilidade directa nos 28 Estados Membros;

» Pretende remover divergéncias na implementacdo da Directiva em cada
Estado membro e diminuir em €2,3 mil milhdes os custos administrativos
com a implementacdo do regime de proteccao de dados pelas empresas nos
varios Estados Membros, em particular por parte das PME;

» Retira o foco da notificacao administrativa das operacdes de tratamento de
dados e coloca a énfase na responsabilizacao dos operadores econémicos;
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Seguranca Digital e Privacidade — Introducao

« Sistema one stop shop para as Autoridades de Proteccdo de Dados. As
empresas apenas terdo de interagir com a autoridade do pais onde tém
estabelecimento principal, embora os cidadaos possam sempre queixar-se a
autoridade do seu pais;

« Direito amplo de acesso aos seus dados, nomeadamente de portabilidade
dos dados de uma empresa para outra (portabilidade dos dados);

» Direito ao esquecimento e a obrigacdo do responsavel notificar todos
aqueles a que enviou dados da necessidade de proceder ao seu
apagamento;

« O regulamento aplica-se a empresas fora da Europa mas cujo mercado que
pretendam servir seja 0 europeu;
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Seguranca Digital e Privacidade — Introducao

« Cooperagao entre autoridades de controlo;
» Reforco do poder das autoridades de proteccédo de dados;
« Vai incrementar custos dos das empresas com compliance;

 Necessaria uma especial governance interna para integrar
procedimentos.

NOVOS
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Seguranca Digital e Privacidade — Novidades
com Impacto em Sectores Sensiveis

Obrigacoes em destaque:

 Conservar documentacao relacionada com tratamentos;

» Aplicar os requisitos de seguranca;

« Notificacdo de violacao de dados

» Realizar uma avaliacao de impacto sobre a proteccdo de dados

« Designar um delegado para a protecgao de dados
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Seguranca Digital e Privacidade - Nivel
Reforcado de Compliance

A - Documentacao

 Responsavel pelo tratamento e cada subcontratante devem manter
documentadas todas as operacoes de tratamento de dados efectuadas sob
a sua responsabilidade. Cada empresa tera de implementar procedimentos de
reporte interno e registo de operagdes e identificagdo das suas caracteristicas
essenciais .

B - Seqguranca do Tratamento — Principio Geral

« Responsavel pelo tratamento e subcontratante aplicam medidas técnicas e
organizativas necessarias para assegurar um nivel de seguranca adaptado aos
riscos que o tratamento representa e a natureza dos dados pessoais a
proteger, atendendo as técnicas mais recentes e aos custos resultantes da sua
aplicacao.
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Seguranca Digital e Privacidade - Nivel
Reforcado de Compliance

C - Notificacao da violacao de dados pessoais a autoridade de controlo

« O responsavel pelo tratamento notifica da violacdo de dados pessoais a
autoridade de controlo, sem demora injustificada e sempre que possivel, o
mais tardar 24 horas apos ter tido conhecimento da mesma.

» Devera nessa notificacao:

(a) Descrever a natureza de violacdo dos dados, incluindo categorias € 0
namero de titulares de dados afectados;

(b) Comunicar contactos do delegado para a proteccao de dados ou de
outro ponto de contacto onde possam ser obtidas informacdes
adicionais;

(c) Recomendar medidas destinadas a atenuar os eventuais efeitos
adversos;

(d) Descrever as consequéncias da violacao de dados pessoais;
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Seguranca Digital e Privacidade - Nivel
Reforcado de Compliance

C - Notificacao da violacao de dados pessoais a autoridade de controlo

(e) Descrever as medidas propostas ou adoptadas pelo responsavel pelo
tratamento para remediar a violacao de dados pessoais. (Artigo 31.9)

« Se o0 prazo de 24 horas nao for cumprido deve ser dada justificagao razoavel.

« O subcontratante alerta e informa o responsavel pelo tratamento
imediatamente apds a deteccao de uma violagao de dados pessoais.

« O responsavel pelo tratamento documenta qualquer violacdo de dados
pessoais, incluindo os factos, os respectivos efeitos e a medida de reparagao
adoptada. A documentacao deve permitir a autoridade de controlo verificar o
respeito do disposto em matéria de obrigacdes de reporte.

(Artigo 31.2)
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Seguranca Digital e Privacidade - Nivel

Reforcado de Compliance
D - Comunicacao de uma violacao de dados pessoais ao titular dos dados

Deve ocorrer quando a violagdo de dados pessoais for susceptivel de

afectar negativamente a proteccao dos dados pessoais ou a

privacidade do titular dos dados:;

O responsavel, apés a notificacdo a autoridade de controlo, comunica a

violacao de dados pessoais a pessoa em causa sem demora injustificada.

A comunicacdo descreve a natureza da violacdo dos dados pessoais e
incluir, pelo menos, a identidade e contactos do delegado para a proteccao
de dados e recomendar medidas destinadas a atenuar eventuais efeitos
adversos.

Comunicacado nao obrigatoria se o responsavel demonstrar cabalmente, a
contento da autoridade de controlo, que tomou medidas de proteccao
tecnoldgica adequadas e que estas foram aplicadas. (Artigo 32.2)
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Seguranca Digital e Privacidade - Nivel
Reforcado de Compliance

E - Avaliacao de impacto sobre a proteccao de dados

« Obrigatéria uma avaliagdo de impacto quando as operacdes de tratamento
apresentem riscos especificos para os direitos e liberdades dos titulares de
dados em virtude da sua natureza, do seu ambito ou da sua finalidade.

« O responsavel ou o subcontratante devem avaliar 0s riscos que o

tratamento implica e aplicar medidas que os atenuem e as medidas devem
assegurar um nivel de sequranca adequado.

« Avaliacdo inclui, pelo menos, uma descricao geral das operagbes de
tratamento previstas, a avaliacao dos riscos, as medidas previstas para

fazer face aos riscos, as garantias, medidas de seguranca e o0s
mecanismos para assegurar a proteccao dos dados e demonstrar a
conformidade com o regulamento. (Artigo 33.°)
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Seguranca Digital e Privacidade - Nivel
Reforcado de Compliance

F - Designacao do delegado para a proteccao de dados

» Designado pelo responsavel pelo tratamento e subcontratante com 250
assalariados (ii) ou com actividades principais que constituam operacdes de
tratamento que, pela natureza, dmbito e/ou finalidade, exijam um controlo
reqular e sistematico dos titulares de dados.

« Escolhido com base no mérito (qualidades profissionais, conhecimentos
especializados no dominio da legislacao e das praticas a nivel da proteccao de
dados e capacidade para cumprir as suas funcoes).

 Qutras fungdes profissionais que incumbam ao delegado devem ser
compativeis com as atribuicbes e funcdes dessa pessoa na qualidade de
delegado para a proteccdo de dados e nao impliguem um conflito de

interesses.

» Designacgao por periodo minimo de dois anos, renovavel.
(Artigo 35.9)
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Coimas Muito Significativas

Actual versao prevé coimas até 100 000 000 EUR ou 5% do volume de
negocios mundial anual da empresa infractora, aplicaveis, entre outros casos, a
quem, de forma intencional ou negligente:

* Proceda ao tratamento de dados pessoais sem fundamento juridico ou néo
respeite uma oposicao;

« Nao adopte regras internas ou nao execute medidas adequadas para
assegurar e comprovar 0 respeito de obrigacbes de conservacao de
documentacéo, seguranca no tratamento, avaliacao de impacto, designacio
de delegado para a proteccao de dados, proteccao de dados desde a
concepcao e por defeito, etc.;

« Nao assinale ou nao notifigue uma violacdo de dados pessoais, ou nao
notifique de forma atempada ou completa a violacdo de dados a autoridade de
controlo ou ao titular dos dados;
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Coimas Muito Significativas

» Nao realize uma avaliacao de impacto sobre a protec¢ao de dados ou efectue
o tratamento de dados pessoais sem autorizacao prévia ou consulta prévia da
autoridade de controlo;

« Nao designe um delegado para a proteccao de dados ou n&o assegure as
condicOes para o cumprimento das suas funcoes.

A estas coimas, acresce eventual responsabilidade criminal.

No ambito de certos sectores como a saude, banca, seguros, O risco
reputacional e de imagem é muito elevado. Tendo em conta as novas obrigacoes
de reporte em caso de violacao de dados pessoais, a sancao para a empresa
atingida que representa a perda da confianca dos seus clientes podera ser muito
significativa.
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Preparar a Entrada em Vigor do Novo
Regulamento

- Envolvimento de varios niveis de decisao no seio da instituicdo bancaria;

- Avaliar em profundidade como estid estruturado o negdcio em termos de
fluxos de dados pessoais e identificar bem as finalidades para as quais 0s
dados sdo tratados. E fundamental ter o conhecimento preciso daquilo que se
recolhe, como se recolhe, onde se encontra alojado e como € protegido.

- Manter um registo interno permanente destes tratamentos, bem como uma
lista de tratamentos em outsourcing, e uma cépia dos contratos com
prestadores de servicos que envolvam o processamento de dados.

- Estabelecer um grupo interno, incluindo IT, Marketing, Recursos Humanos,
Compliance e Legal, de modo a ndo perder a visdo global do negécio e de
COMO 0 mesmo evolui;
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Preparar a Entrada em Vigor do Novo
Regulamento

 Nomear um delegado para a Proteccao de Dados;

« Definicdo dos termos em que o delegado para a proteccdo de dados devera
ser associado a todas as matérias relacionadas com a proteccéo de dados.

« Realizar outros controles importantes, ao nivel da revisdo das politicas de
privacidade, da analise da adequacao e proporcionalidade dos dados
tratados as finalidades desses tratamentos, procedimentos de acesso dos
titulares dos dados e de exercicio de direitos, definicdo da informacao a
fornecer as diferentes categorias de titulares dos dados;

« O novo regime do regulamento determina alteracées contratuais com
fornecedores, principalmente em regime de outsourcing, determinadas pela
entrada em vigor do Regulamento, pelo que devera existir um registo
centralizado;

Sociedade Rebelo de Sousa Departamento | Department C
& Advogados Associados,RL M&A, SOCIETARIO E COMERCIAL



Autoridade de Controlo

Em Portugal, a Autoridade de controlo é a Comissao Nacional de Proteccao de
Dados;

V4

E importante para os varios sectores sujeitos a uma pressdao regulatoria
importante, como o sector bancario, a existéncia de uma Autoridade operante,
nomeadamente  fornecendo orientacdées e contribuindo para um
enquadramento regulatério mais claro e previsivel, estabelecendo uma
cooperacao com reguladores sectoriais;

O Regulamento permitira a sujeicdo das empresas a Autoridade do Estado-
Membro onde se localizar o estabelecimento principal.

Obriga a um nivel elevado de cooperacao entre autoridades de proteccédo de
dados e destas com a Comissao Europeia.
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Cloud Computing — Proteccao de Dados

Membro do Grupo de Peritos da Comissao Sobre Contratos de Cloud
Computing

« Lancado pela Comissao Europeia em Outubro de 2013, apds processo de
seleccao ocorrido no Verao de 2013;

« Tem a missao de redigir clausulas seguras e equitativas para os contratos
de computagdao em nuvem, com base num instrumento opcional;

« O objectivo € identificar as boas praticas utilizadas para responder as
preocupacoes dos consumidores e das pequenas empresas, que
frequentemente se mostram relutantes em comprar servigos de
computacdo em nuvem porque 0s contratos sao pouco claros (recomenda-
se consulta de materiais no link infra).

URL: http://ec.europa.eu/justice/contract/cloud-computing/expert-
group/index en.htm
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Riscos Emergentes do Corporate Governance - oportunidades e ameacas dos Sistemas de Informacao — Riscos Legais e Regulatérios

Obrigado | Thank you.
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