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 Funcao de Auditoria Interna:

 Pode/deve ser vista como um negocio?

« Pilares de criacao de valor:
 Negocio
* Riscos
* Processos
« Tecnologia

« Métrica para medir Valor:

« Meétricas de execucao
« Métrica de Impacto
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Potenciar a
. . - Novos
i) estrategia da Produto Operagoes M&A IPO
. ~ Mercados
organizacgao
ii) | Estrategia alinhada
Alinhada / Proativa / Dindmica / Inovativa /
Requisitos estratégicos criticos da Al
. Gestao
iii) Recursos Recursos Conhecimento Gestio de ; _
o i continua e Inovacgao
Humanos do negécio risco
coordenada
Drivers da Auditoria Interna
iv. Como gerir? — -
Definir Planear Executar Feed back Avaliar

Principal objetivo

Auditoria Interna

Valor Acrescentado




’

BAKER TILLY

Potenciar a

estrategia da Produto Operagoes
organizagao

Novos
Mercados

Top / Down Approach
Quais os objectivos estratégicos da Organizacdo? Medium Risk
Quais os riscos relevantes para a organizagao?
Medium Risk

Qual o “risk apetite” da organizagao?

Qual a estratégia de gestédo de cadarisco?

= Estar alinhada com a Estratégia de Negocio da Organizacdo e com os Riscos
Relevantes.
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Estrategia Alinhada / Proativa / Dinamica / Inovativa /

= Um Organigrama e um Plano de Auditoria ndo sao suficientes
= Prepare um Road Map a5 anos
= Estrategia global da Organizacao
= Requisitos regulatorios
» Papel de outras fungdes de risco (Risk Office; Compliance Office)
= Responda as expectativas dos clientes internos:
= Administracao / Audit Committee
Departamentos operacionais
Qutros

Implementar um estratégia especifica de Al

Ser relevante para as areas operacionais da Organizacéao
Monitorize o que faz: Iniciativas; KPI’s; Plano de Implementacao:
= Cronograma; Recursos; Prioridades
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Requisitos estratégicos criticos da Al

Gestao
continua e Inovacao
coordenada

Recursos Conhecimento Gestao de
Humanos do negdcio risco

= Recursos:
= Quais os recursos necessarios (humanos / materiais / financeiros)?
= Quais os skills necesséarios? (técnicos; soft skills; communication)

= [Implementar programas para atrair “talentos”

= Interface com Areas de Negd6cio & Orgdos de Gestédo (team building vs bad guys)
» (Gestdo deriscos:

= Risk reporting

= Comentarios sobre o negocio
= |novacéo:

= Business Intelligence (analytics)

= Statistics; Models/Templates; Software; Visual Analystics.
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Defina o0 modelo: Centralizado; Descentralizado; Hibrido (alinhado com a organizacéao;
risk apetite; cultura);

Adote padrdes de melhoria continua similares aos usados pelas areas operacionais;
Utilize um charter para medir de forma efetiva o valor que a Al, entrega a organizacao;

Foco nos business risks (visédo global da organizacao; envolvimento do management;
direct link com a estratégia global);

Planos de Auditoria, atualizados com os ciclos de negocio e key Events (aquisicoes;
fusdes; novos mercados/produtos; nova legislacao; litigios);

“Assurance” or “Advisory”? (Audit Committee / Management?); Company? Business?
Thematic Audits / Issue-Based Audits
Use KPI’s
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Auditoria Interna

Principal objetivo

Valor Acrescentado

“Consultor estratégico”

ldentificar oportunidades de melhoria (Eficéncia das operagdes) na Organizagao

» - Fazer mais com 0S mesmos recursos
» - Reducéo de custos

Suporte das iniciativas das Areas Operacionais / Negécio

Qual o ROI

Copyright 2016 - Baker Tilly — Todos os Direitos Reservados

www.bakertilly.com.pt 8



CRIAR VALOR: 4 Pilares

CONHECER

4 PILARES

INFORMACAO
| ACCIONISTAS
] ey [ |

NEGOCIO

* VIEW
COCKPIT.

PROCESSOS

et " A - > o0
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ATUAR
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Q - ESTRATEGIA
© orerACOES

e - AMBIENTE

DE NEGOCIO
€ rrocessos

G - INFORMACAO

INFORMAGCAO
ACCIONISTAS

PROCESSOS DE NEGOCIO

Pessoas Processos
Tecnologias

FORNECEDORES
SILNFITO

MANAGEMENT

CONCORRENTE
INFORMACAO
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Enviroment Risk
Market/ Sensitivit Shareholders Capital Financial
Competitors y relations Availability Markets
Catastrophic Sovereign/
Legal RegUIatory “ dUStry

Process Risk

Operations Risks

e Compliance

e Business Interruption

e Product/ Service Failure
e Environmental

¢ Health & Safety

e Trademark / Brand Name
¢ Bad Debts

CONCORRENTES
INFORMAGCAO

o Dismantling Costs

Empowerment Risks

* Relevance
* Integrity

e Access
e Availability
e Infrastructure

¢ |llegal Actions
¢ Unauthorized Use
e Reputation

Financial Risks

P e Customer Satisfaction * Leadership e Price:
e Human Resources * Authority o InterestRate
INFORMAGAO e Product Development ¢ Outsourcing o Currency

STAKEHOLDERS « Efficiency e Performance Incentives o Equity
[} . . )
< e Communications q f
2 PROCESSOS DE NEGOCIO ¢ Performance Gap ) o Financial Instruments
§ Peaseas Tecnologias cesses L4 CyC|e Time
m .
e MANAGEMENT * Sourcing

e Liquidity:

o Cash Flow

o Opportunity Cost
o Concentration

e Credit:

* Specific Risks of the Integrity Risks o Default
Industry: e Management Fraud o Concentration
o Fixed Assets « Employees Fraud o Settlement

o Regulation o Collateral
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INFORMAGAO Q ESTRATEGIA
STAKEHOLDERS e O P E RA(;G ES
ALOR
PROGESS0soENEGOI @ AvBIENTE DE NEGOCIO
Tecnologias D ]
:;; Q PROCESSONS
© NFormacio

Information for Decision Making

4 )

e Pricing e Environment Scan
e Contract Commitment

* Performance

¢ Budget & Planning
e Accounting Information ¢ Business Portfolio
¢ Financial Reporting ¢ Valuation

Measurement Evaluation e Performance
e Alignment e Taxation Measurement
e Regulatory Reporting ¢ Pension Fund e Organizational Structure
¢ Investment Evaluation ® Resource Allocation
\ Y, * Regulatory Reporting ¢ Planning Y,
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RISCOS - PROCESSOS - CONTROLOS

Procure to Pay Process

T
s 1. Enter Purchase
- Requisition Details
=i (PR) Details
g
(-
= 5.5end PO
%- to Supplier
[==]
_E 6. Receive
Goods
3
(-
“ g 8. Enter invoice in A A
E‘ = AP application by M 9. Vendor
33 matching to PO and gl Payment END
¥ = Receiver i’ } f

& Triangles represent each control in the process. The number of each control ties to the activity represented on the Risk and Controls Matrix.
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- Infraestrutura

- Software/aplicacbes
- Business Inteligence

- Cloud
- Big Data
- Utilizacao de dados

- Reputacéao

- Confidencialidade

- Seguranca

www.bakertilly.com.pt
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Evolucao das novas Tecnologias de Informacéao e
Comunicacéo (ex.: Cloud, BigData, Mobilidade, IoT,
Redes Sociais, ...)

Concorréncia Global / Mercados Explorados

Mudancas Disruptivas / Novos Modelos de Negocio

Integrac&do e Complexidade dos Processos de
Negocio

Enorme volume de informacao e a crescer
diariamente

Novos Riscos de Negocio (Ciber-Risks, ...)

AmbicOes e Expectativas muito elevadas dos
stakeholders (acionistas, clientes, fornecedores, ...

Regulamentacdes cada vez mais apertadas e
exigentes / Menor liberdade de actuacgao
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ez Cybersecurity

198 S0«

Share of cybercrime costs that
Number of reported cyberattacks on result from malicious code, denial
US. critical infrastructure (including ! of service, stolen or hijacked
water, energy, government facilities, y devices and maliciousinsiders *

chemical, and nuclear) in2011, up
from 9 reported attacks in 2009 '
$41[3 /A8 DAYS

Average cost of containing a Time it takes on average to contain
cyberattack overan 18 day period* amalicious insider attack *

cyberattack, according to General Keith B. Alexander, head of the
National Security Agency and the United States Cyber Command "'

3 On a scale from 1to 10, American preparedness for a major

T 1 Eric Schmitt, Rise Is Seen in Cyberattacks Targeting

re” The New York Times, July 201

Novos desafios
para a funcéao de
Auditoria Interna
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IT ASSURANCE

Effective assurance programs help enterprises
identify risk, remain compliant, keep pace
with change and ensure the IT environment

is managed effectively.

Learn more at www.isaca.org/cobit5-assurance.

COBITg

A 1SACAY FRAMEWORK

Sources:

Ponemon Institute 2013 Cost of Failed Trust Report

Ponemon Institute 2013 Risk of Insider Fraud

Gartner, Bring Your Own Device: The Facts and the Future, 1 May 2013
IIA Audit Executive Center 2013: Time to Seize the Opportunity

AICPA 2012 Top Technology Initiatives Survey Resuits

Thomson Reuters State of Regulatory Reform 2012

Protiviti 2013 Internal Audit Capabilities and Needs Survey Report
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WHY IT AUDIT MATTERS T ——

from cyberattacks, Socl AL MED' A
per company
#1 concern of
Y.

IT auditors
How chief auditing
executives rank

environment on their
priority list §

Fortune 500 chief
audit executives
planning to

Number of days

: 7]
before companies
first recognize X 201 7 g
insider fraud
Year by which half of
all employers will
require employees
to “bring your own

device” (BYOD)

Qual a forca da competénciaem TI?
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PASSIVA

ATIVA
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Metodologia prosseguida
Framework utilizado
Conhecimento dos Riscos

Conhecimento dos Processos de Negocio

Mitigacado dos Riscos

Aumento da eficiéncia dos Processos

Aumento da cobertura dos Riscos

Aumento do conhecimento sobre a Organizacao
Aumento da eficacia das decisdes

Interac&o Inter-Organizacgao

www.bakertilly.com.pt
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E preciso evoluir

Certificacao

Copyright 2016 - Baker Tilly — Todos os Direitos Reservados

Resolucéao
de
Problemas

":?)
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Fornecedor
de Solucdes
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Figure 2-2: Additional Intemnal Audit Roles (Overall Results)

Infarnal auditors In the orpanization hawa an
advisory role In strategic developmant

The Internal audit activity has provided
training to audit committes membars

Tha Internal audit activity assumas as impertant
rola In the intagnty of financial raperting

The Internal audit activity aducatas organization
parsonnal about imtarnal controls, corporats
govarnance, and compliance issuas

The internal audit activity places more amphasis
on assuranca than consulting servicas
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Will apply in 5 yaars

- Applias now

THE IIA'S GLOBAL INTERNAL AUDIT SURVEY

What's Next for

Internal Auditing?

B0% 100%
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PARA

Automatizag&do muito limitada da Auditoria,
Andlise em Folhas de Excel
Back-Office

Uma Vez/Ano, Baseada na Experiéncia,
Sem Estruturacéo

Sem Crescimento
Sem Crescimento
Muito Poucos

Financeira, Operacional, IT Audits

Pouco relevante
Poucas

Pouco frequente

Tecnologia

Foco
Risco
Execucao

N° Al

N° Auditores Sl

Serv. Prestados

Advisory

Auditorias Sl

Auditorias Integradas
+++ Cada vez mais frequente

Copyright 2016 - Baker Tilly — Todos os Direitos Reservados
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Automatizacdo Geral, eGRC, analise

continua, Web-Portals, CRM, Data Analytics,
Colaboracéao

Global

Monitorizacdo Continua, Framework
Estruturado por
organizacao/funcédo/COBIT

++++ Crescimento Multiplicado

+ Auditores Internos

+++ Auditores de Si

Auditorias Integradas, Continuas, Horizontais,
Data Analytics

+++++

+++
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1. A maior parte dos departamentos de Auditoria Interna n&do usam Méetricas
de Desempenho

2. A maior parte das métricas de desempenho sao reportadas aos
executivos gestores (CEQ), ainda que os departamentos de auditoria
nao devam ou nao reportem directamente ao gestores das operagcoes

3. Quanto menores sao os departamentos de auditoria, menor € a
probabilidade de apresentarem meétricas de desempenho

4. Meétricas qualitativas sdo as mais apresentadas

5. Ainda que a eficiéncia seja medida, quase nao o fazem em termos
financeiros

A Research Project : The Institute of Internal Auditors Austin Chapter

Performance Measures for Internal Audit Functions:
2008-2009 Research Project

6. Muito poucas areas de Auditoria Interna usam Métricas de Impacto

Copyright 2016 - Baker Tilly — Todos os Direitos Reservados www.bakertilly.com.pt 21
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METRICAS TRADICIONAIS

* % de auditorias concluidas
atempadamente e as estimadas no
plano

* % de auditorias concluidas que
utilizaram novas tecnologias em
comparacao com Ano Anterior

* % de evolucédo da satisfacao do
cliente do Ano vs Ano Anterior

% de pessoas com as
qualificacdes apropriadas a
funcao

* 9% de pessoas com qualificacdes de
TI (Tecnologias de Informacéao)

* Rotatividade na funcéo

* NuUmero de Pessoas Atuais vs
Orcamento

Copyright 2016 - Baker Tilly — Todos os Direitos Reservados

PESSOAS VALOR

PROCESSOS RISCO

% de alinhamento entre o plano de
auditoria e as mais importantes
categorias de risco

% de Auditorias de Tl realizadas

N° de auditorias concluidas no ano vs
ano anterior

N° de Identificacbes do Relatério de
Auditoria por area de negocio

Racios comparativos entre os resultados
dos relatorio do Ano vs Ano Anterior

N° de horas anuais de trabalho
dedicadas a projetos

N° de horas de controlo de qualidade de
cada projeto

www.bakertilly.com.pt 22
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« Sera que a Auditoria Interna conhece as expetativas dos varios
stakeholders?

« Os objetivos do departamento de Auditoria Interna estéo alinhados com
0S objetivos do negocio da Organizacao?

« As atividades de Auditoria Interna encontram-se equilibradas entre
Assurance (Certificacao) e Advisory (Assessoria)?

« A Auditoria Interna apresenta competéncias capazes de fornecer o
aconselhamento e competéncia necessarias a Organizagao?

A Auditoria Interna utiliza as ferramentas mais modernas na sua
atividade?

« AAuditoria Interna € uma forca e um exemplo de organizacao e
lideranca para toda a Organizacao?

Copyright 2016 - Baker Tilly — Todos os Direitos Reservados www.bakertilly.com.pt 23



* N°de Horas de dedicacéo a iniciativas estratégicas

* N°de Questionarios de satisfacao realizados

* 9% de Evolucao no grau de satisfacdao com o servico
prestado

* N°de Pareceres Requeridos

* N° de Pareceres Emitidos

* NO°de Sugestdes de Melhoria Emitidas (pro-atividade)

* N°de Sugestbes de Melhoria Implementadas pela
Organizacéao

 N°de Horas dedicadas a A¢cbes de Formacéo
fornecidas a outras areas do negocio

* N°de Horas de envolvimento na melhoria do
controlo interno / conhecimento do risco da
organizacao (auditorias, revisdes, etc.)

VALOR

* N° de horas de gestao de auditoria

* N° de horas de recorréncia a
especialistas externos

* % de Rotacédo do Pessoal de
Auditoria por outros
departamentos

* N° de Acdes de Formacéao Realizadas

PESSOAS

Copyright 2016 - Baker Tilly — Todos os Direitos Reservados
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N° de horas dedicadas a apresentacao visual
dos trabalhos (Powerpoint, etc.)

N° de horas dedicadas a riscos emergentes e
iniciativas de transformacao

N° de horas dedicadas ao alinhamento e
coordenacao com outras funcdes de negdcio

% de Eficacia da utilizacao de servicos externos
(comparativo Plano vs Atual)

% de Auditorias em que sao introduzidas novas
ferramentas de analise do negocio

N° de Identificacdes resolvidas antes da
entrega do relatorio final

% de auditorias que recorrem a novas tecnologias

www.bakertilly.com.pt 24



"::?

BAKER TILLY

EXEMPLOS

Processo de cobrancas:

 NC°de Horas dedicadas ao Processo de Cobranca Anterior vs Atual
* N°de Pessoas dedicadas ao Processo de Cobranca Anterior vs Atual

« Custo de Materiais do Processo de Cobranca Anterior vs Atual
 Custo do Processo de Cobranca Anterior vs Atual

* Montante de Juros “poupados” resultante da implementacédo do novo Processo de
Cobranca

Processo de reclamacodes:

« N°de Horas dedicadas ao Processo de Reclamacdes Anterior vs Atual
« Custo do Processo de Reclamacgdes Anterior vs Atual

* Probabilidade de materializacao do risco em Processo Anterior vs Atual

* Impacto (valor) da materializacéo do risco em Processo Anterior vs Atual
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Metricas de Impacto &‘?}
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PROCESSOS DE NEGOCIO
| ANOANTEROR  ANOATUAL  VALORDAAI

Processo ECONOMATO Processo ECONOMATO Processo ECONOMATO
- Custo 150 000 € - Custo 90 000 € Poupanca 60 000 €
Processo COBRANCA Processo COBRANCA Processo COBRANCA
- Receita 10 000 000 € - Receita 10 000 000 € Ganho Receita 100.000 €
- Incobraveis: 5% - Incobraveis: 1% Ganho Financeiro (1%) 8.333€
- Prazo Médio - Prazo Médio

de Cobranca 90d de Cobranca 60d

Valor — 168 333 €
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